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Verarbeitung von personenbezogenen Daten in Software Management Suite

Sehr geehrte Damen und Herren,

Software Management Suite ist ein vollstandiges Software Lizenz- und Vertrags-Management Sys-
tem. Es erstellt ein prazises technisches Inventar durch den Scan aller Rechner. Hierbei wird erfasst
welche Software installiert ist. In einem kaufménnischen Inventar werden ber die von Ihnen erworbe-
nen Softwarelizenzen und Vertrage die Nutzungsrechte erfasst. Ziel ist die Gegenliberstellung dieser
beiden Inventare in einer Lizenzbilanz als tatséachlichem Abbild der Lizenzsituation lhres Unterneh-

mens.

Software Management Suite kann bei der Analyse der Computer auch personenbezogene Daten

sammeln. In den nachfolgenden Abschnitten gehen wir auf die einzelnen Daten und den Grund ihrer
Erhebung und die Mdglichkeiten der Abschaltung ein. Bitte leiten Sie das Dokument an Ihren Daten-
schutzbeauftragten und Betriebsrat weiter, damit Ihr Software Asset Management im Einvernehmen

aller Parteien gestaltet werden kann:
(1) zum Zeitpunkt des Scans angemeldeter Benutzer

Der SMOscan wird Ublicherweise im Loginscript - oder analog durch Policies - der einzelnen Benutzer
ausgefuhrt. Dabei wird der aktuell angemeldete Benutzer mit dem Loginnamen und Doméne erfasst.
Die erhobenen Daten erlauben eine automatisierbare Zuordnung zwischen Arbeitsplatz und Benutzer.
Diese Beziehung ist notwendig um personengebundene Lizenzen mit dem Arbeitsplatz zusammenzu-
fuhren und die dort gefundenen Produkte mit einer personengebundenen Lizenz abzudecken. Falls

keine personengebundenen Lizenzen vorliegen, kann man auf diese Information verzichten.

Sollte die Erhebung dieser Information nicht erwiinscht sein, so erlaubt der SMOscan Uber den Para-
meter ANONYMOUS=0ON eine Abschaltung dieser Sammelfunktion. In Folge dessen missen Mitar-

beiter manuell Arbeitsplatzen zugeordnet werden.
(2) Besitzer einer ausfiihrbaren Datei

In Unternehmen mit Mitarbeiterrichtlinien zum Softwareeinsatz sind allein die Administratoren zu einer
Installation von Anwendungen berechtigt. Bei der Installation vermerkt das Dateisystem automatisch
an jeder Datei den aktuellen Benutzer als Besitzer. Im Regelfall ist die Gruppe der Administratoren als
Besitzer vermerkt. Ist der Besitzer ungleich der Gruppe der Administratoren, so ist dies ein Indikator

fur eine Installation durch einen Benutzer. Der SMOscan liest den Besitzer aus, jedoch existiert derzeit
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kein Bericht im SMOmanager zu dieser Information. Sollte der SMOscan unerwiinschte Software auf-
decken, so ergeht im Regelfall eine Aufforderung zur Deinstallation an alle Mitarbeiter im Unterneh-
men. Nach unserer Erfahrung kommen die Mitarbeiter der Aufforderung nach und die Situation ist

schnell zu bereinigen, ohne dass die gezielte Ansprache einzelner Mitarbeiter notwendig wére.

Sollte die Erhebung dieser Information nicht erwiinscht sein, so erlaubt der SMOscan (ber den Para-
meter OWNERSHIP=0OFF eine Abschaltung dieser Sammelfunktion. Auch bei ANONYMOUS=0ON

werden diese Informationen nicht mehr erhoben.
(3) Bezlige zu Webseiten

Der SMOscan kann die Bezilige zu Webseiten (Favoriten oder Links im Startmen() auslesen. Sollten
in lnrem Hause Produkte mit eigenen Webdiensten im Einsatz sein, so kénnen Sie diese Bezlige ei-

nem Softwareprodukt zuordnen, welches dann am Arbeitsplatz erkannt wird.

Sollte die Erhebung dieser Information nicht erwiinscht sein, so erlaubt der SMOscan Uber den Para-
meter LINKSWEB=OFF eine gezielte Abschaltung dieser Sammelfunktion. Auch bei ANONY-
MOUS=0N werden diese Informationen nicht mehr erhoben. In Folge dessen kénnen Sie interne We-
banwendungen nicht mehr in die Lizenzbilanz einflieRen lassen. Sollten die eingesetzten Webanwen-
dungen ein eigenes Lizenzierungsschema z.B. nach Benutzern verwenden, so ist die Ausblendung
der Information weniger problematisch. Wegen der mdglichen Vermengung von privaten und unter-

nehmensrelevanten Verknipfungen sollte der Nutzen kritisch hinterfragt werden.
(4) Terminal Sessions

Wenn ein Terminal Server Uiber Terminal Sessions den Zugriff auf Softwareprodukte erlaubt, so istim
Microsoft Umfeld die Nutzung pro Endgerat zu lizenzieren. Folglich muss der SMOscan die aktive
Nutzung der Anwendung protokollieren. Wir haben dabei analysiert, dass nur eine einmalige Nutzung
einer Anwendung protokolliert werden muss, um dem Lizenzrecht des Herstellers gerecht zu werden
d.h. der erste Start einer Anwendung von einem Endgerat wird protokolliert. Alle nachfolgenden Starts
werden nicht mehr aufgezeichnet.

Somit ist dem Lizenzrecht und dem Schutz der Mitarbeiterinteressen vollstandig Rechnung
getragen, weil eine Ableitung von Produktivitatskennzahlen oder Ahnlichem ist auf dieser Da-
tenbasis nicht moglich ist.

Nun kénnte man argumentieren, dass auch der einmalige Bezug zum Mitarbeiter nicht relevant ist,
weil eine auf das Endgerat bezogene Auswertung ausreicht um dem Lizenzrecht des Herstellers zu
genugen. Allerdings hat Microsoft ausdriicklich weitere Sparpotentiale eingerdumt, wenn es maglich

ist nachzuweisen, dass fir den Benutzer innerhalb von 90 Tagen ein Hauptarbeitsplatz existiert hat. In
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diesem Fall sind alle Nebennutzungen an anderen Arbeitsplatzen nicht lizenzpflichtig. Um dieses

Sparpotential ausschdpfen zu kénnen, wird der Loginname als Nutzer-Information benétigt.
Nachvollziehbarkeit fir den Betriebsrat

Fur den Betriebsrat ist es jederzeit moglich das Protokollverhalten des SMOscan zu uberprifen. Alle
vom SMOscan erzeugten zip-Dateien enthalten Klartextdateien, welche mit dem Notepad gedffnet
werden kénnen. Dadurch kann der Betriebsrat jederzeit Uberprifen, ob die mit der IT-Abteilung ver-
einbarte Parametrisierung in der SMOscan.ini eingehalten wurde.

zip-Dateien des SMOscan:
pcAinB.zip => Arbeitsstation oder Server mit Name A in Doméne B
taAinBonCinDfromE.zip => Nutzung in Terminal Session durch Benutzer A in Doméane B auf Termi-

nalserver C in Doméane D ausgehend vom Endgerat E.

Darin finden sich Dateien mit folgender Endung:

.sw => vorgefundene bzw. in einer Session einmalig genutzte Software
.hw => vorgefundene Hardware

.ev => vorgefundene Eintrage im Ereignisprotokoll

Wir halten es fur eine gute Vorgehensweise die oben genannten Eigenschaften an Betriebsrate und
Datenschutzbeauftragte heranzutragen, damit diese eigene Stichproben vornehmen kdnnen um sich

von der korrekten und dem Zweck angemessen Arbeitsweise zu Uberzeugen.
Einbindung des Betriebsrats in Entscheidungsprozesse
Betriebsrat und Geschéaftsfiihrung sollten gemeinsam Prozesse fur folgende Situationen definieren:

o Entdeckung nicht autorisierter Software: es wird eine Rundmail ohne die gezielte Ansprache ein-
zelner Mitarbeiter empfohlen. Zunachst sollten Mitarbeiter sensibilisiert werden, dass sie nicht ein-
fach beliebige Software installieren bzw. verlangen. Eine solche Vorgehensweise hat in der Regel
negative Folgen fur das Unternehmen in Form von unndétigen Kosten, Produktivitatseinbuf3en bis
hin zu Sicherheitsproblemen. Derartige Software sollte im Nachgang entweder entfernt oder aber

autorisiert werden.

e Entdeckung von Lizenzliber- oder Unterdeckungen: Arbeitsvertrdge weisen Fuhrungskraften bli-
cherweise die Verantwortlichkeit fur die korrekte Lizenzierung von Software zu. Sollte durch Soft-
ware Asset Management (SAM) eine Lizenziber- oder Unterdeckung aufgedeckt werden, so sollte

die VerhaltnismaRigkeit gewahrt bleiben. War es der Fiihrungskraft wegen nicht beeinflussbarer
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Rahmenbedingungen (kein Budget fir SAM etc.) nicht mdglich fur Transparenz im Lizenzbereich
zu sorgen, so sollte dies bei der Erwagung von Konsequenzen gewirdigt werden. Es sollte verhin-
dert werden, dass Fiihrungskrafte gegen die SAM Manager arbeiten, weil sie negative Konsequen-
zen befurchten missen. Hier sollten die Ziele des SAM, wie Transparenz und die Mdglichkeit zu-
kiinftige Beschaffungen giinstiger zu gestalten, viel héher gewichtet werden. In diesen Zielen ste-
cken die eigentlichen Motive des SAM und das sollte den betroffenen Fuhrungskraften auch kom-

muniziert werden.

Durch eine verbindliche Definition der Entscheidungsprozesse kénnen Geschéftsleitung und Betriebs-
rat eine Blockadehaltung ihrer Mitarbeiter verhindern und sie gleichzeitig vor unangemessenen Harten

schiitzen.

Auf der Seite der Informationserhebung kann durch eine verbindlich vereinbarte Parametrisierung des
SMOscan daflr gesorgt werden, dass unangemessene Eingriffe in die Privatsphare der Mitarbeiter
verhindert werden. Auf diese Weise wird den verfolgten Zielen des Software Asset Management bzw.

der Lizenzverwaltung und den moglichen Bedenken im Vorfeld Rechnung getragen.

Mit freundlichen GriiRen

Holger Schmeken
Dipl.-Wirtschaftsinform.

Softwaremanagement.org ITS

Email: HolgerS@ Softwaremanagement.org

Tel: +49(0) 251 / 899 64 43
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